Reglement zur Benutzung der Informatikmittel der sek eins hofe

Sorgfaltspfilcht
- Alle Informatikmittel der sek eins héfe sind sorgfaltig zu behandeln.
- Die Sicherheitsvorkehrungen dirfen nicht angegriffen, gehackt werden.
- Konfigurationsanderungen an Hard- oder Software durch die Benutzer ist untersagt.

Vertraulichkeit
- Personliches Login, Benutzername und Passwort diirfen nicht weitergegeben werden.
- Es ist obligatorisch sich abzumelden, wenn der Benutzer den Arbeitsplatz verlasst. Wenn der
Arbeitsplatz nur kurz verlassen wird, muss der Computer gesperrt werden, damit kein fremder
Benutzer auf die persdnlichen Daten zugreifen kann.

Datenspeicherung

- Fur die Speicherung persdénlicher Dokumente ist der persdnliche «OneDrive for Business» zu
benitzen. Es sind nur schulische Dokumente zu speichern.

- Bei langerem Arbeiten an einem Dokument, ist es vorteilhaft von Zeit zu Zeit das Dokument zu sichern.

- Es wird taglich ein Backup der Daten erstellt, grundsatzlich sind jedoch die Benutzer selber fir die
Speicherung und Sicherung der eigenen Daten zustandig.

- Cloud-Dienste, welche im Ausland gehostet werden, respektieren die schweizerische
Datenschutzgebung nicht. Daher diirfen keine besonders schiitzenswerte Daten darauf gespeichert
werden.

Tablet
- Die Tablets haben eine Garantielaufzeit von drei Jahren. Bei Defekten, welche durch fahrlassiges oder
mutwilliges Verhalten entstehen und nicht unter die Garantieleistung fallen, haften die Schulerinnen
und Schler, resp. die Erziehungsberechtigten.
- Die Verantwortung fiir die Daten auf dem personlichen Tablet ist bei den Schilerinnen und Schilern.
Es sollen keine unndtigen Apps installiert werden, da das Tablet dadurch an Leistung verliert.
- Das Reglement zum personlichen Tablet ist zu beachten.

Mail
- Spam-Mails sind nicht zu 6ffnen und sofort zu I6schen. Insbesondere kbnnen Anhange das Gerat
infiszieren und unbrauchbar machen. Diese dirfen nie gedffnet werden.
- Mails sind kurz und sachlich zu halten. Anstandsregeln sind einzuhalten.
- Das personliche E-Mail Postfach darf nur im Zusammenhang mit der Schule genutzt werden. Es durfen
keine Spam- (Werbung, Pornografie, Rassismus, Gewalt etc.), Phising oder Viren-Nachrichten
versendet werden.

Internet
- Das Internet ist fir schulische Zwecke einzusetzen.
Es darf nicht auf gesetzes- oder sittenwidrige Seiten zugegriffen werden.
Der eingesetzte Inhaltsfilter darf nicht umgangen werden.
Das Herunterladen oder Verbreiten von Software oder Medien von illegalen Plattformen ist untersagt.
Jede Beniitzung des Internets hinterlasst eine Datenspur!

Datenschutz
- Computer/Tablets im angemeldeten Modus stehen immer unter Aufsicht des jeweiligen Users.
- Die Tablets sind persénliche Gerate und werden nicht ausgeliehen, ohne dass der Besitzer vor Ort ist.
- Jede Benitzung der Informatikmittel hinterlasst eine Datenspur. Alle Inhalte (Bilder, Texte, etc.)
kénnen nachverfolgt werden!

Missbrauch
- Bei wiederholtem Missbrauch der schulischen Infrastruktur kann das persénliche Login gesperrt
werden. Es kommen diziplinarische Massnahmen zur Anwendung.

Probleme
- Als erstes ist sicherzustellen, dass alle Anschlisse korrekt installiert sind und gegebenfalls der Akku
geladen ist.
- Ein Neustart kann den Fehler beheben.
- Bleibt die Fehl-, oder Nichtfunktion bestehen so ist die Lehrperson zu informieren.
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